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Date de première publication : 12 novembre 2020 

Date de mise à jour : XX 

En tant que participant·e, vous pouvez être victime ou témoin d’un comportement 

inapproprié lors d’une réunion Zoom (par exemple un message déplacé sur l’outil de 

conversation). En tant qu’organisateur/organisatrice de la réunion, vous pouvez constater la 

présence de personnes indésirables ou dont le comportement est inapproprié.  

Cette fiche explique comment faire face à cette situation en cours de réunion. Elle explique 

également comment l’hôte de la réunion peut prévenir des incidents et sécuriser les 

échanges en programmant les réunions. 

 

1. RÉAGIR IMMÉDIATEMENT 

▪ Pour le·la participant·e : 

→ Signalez sans attendre votre problème en utilisant le chat (p.ex. à l’hôte de la 

réunion seulement), la main levée ou tout autre moyen à votre disposition. 

▪ Pour l’hôte de réunion : 

→ Mettez fin au chat pour arrêter les messages indésirables  
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→ Coupez les micros des participant·e·s et empêchez-les de les réactiver 

 

 

 

 

 

 

→ Excluez immédiatement tout·e participant·e dont le comportement est inapproprié 

Soit depuis la liste des participant·e·s : 

 

 

 

 

 

 

 

 

Cliquez 
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Soit depuis la zone vidéo des participant·e·s : 

 

 

→ Verrouillez la réunion, puis vérifiez vos paramètres de sécurité 

 

 

 

 

 

 

 

→ Signalez l’incident en interne  

Une procédure de signalement interne à l’établissement utilisable pour tout incident est en 

cours d’élaboration. Elle vous sera communiquée très prochainement.  

Clic droit sur 

le·la participant·e 

Cliquez 

ici 
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2. ANTICIPER : SÉCURISEZ LES ÉCHANGES EN PROGRAMMANT VOS RÉUNIONS 

Lorsque vous programmez une réunion, il existe des moyens de sécuriser les échanges.  

▪ La programmation des réunions dans IRIS (ajout d’une activité réunion Zoom) est le mode 

à privilégier lorsque Zoom doit être utilisé pour des classes virtuelles. Les étudiant·e·s 

inscrit·e·s au cours auront alors accès à l’activité proposée.  

▪ Quelques recommandations générales sont données ci-après. Nous vous invitons ensuite 

à identifier les paramètres de votre compte Zoom via le portail https://univ-tlse2.zoom.us/ 

(« Mon profil ») et recommandons de configurer certains paramètres pour programmer 

une réunion de manière sécurisée. 

 

2.1 Recommandations générales 

▪ Éviter que des participant·e·s se connectent par erreur à votre réunion : 

- N’utilisez pas l’ID de réunion personnel (qui est permanent) 

L’ID de réunion personnel est réservé aux réunions non programmées (instantanées). 

- Préférez un ID de réunion créé automatiquement, qui sera différent à chaque fois 

C’est le paramètre par défaut pour la programmation des réunions. 

- Mettez en place une salle d’attente dans la mesure du possible 

C’est le paramètre par défaut pour la programmation des réunions. 

 

 

▪ Limiter les intrusions volontaires et potentiellement malveillantes : 

- Dans le cadre pédagogique, programmez vos réunions depuis IRIS 

Les étudiant·e·s inscrit·e·s au cours y ont accès, l’information ne circule pas sur le net. 

- Ne communiquez jamais une invitation à une réunion Zoom en dehors des espaces 

de travail sécurisés de l’université (ENT, messagerie professionnelle) : pas de site 

Internet, pas de blog, etc. 

- Mettez en place une salle d’attente ET un code secret (inclus dans le lien de 

l’invitation il permet de rejoindre la réunion en un seul clic sans avoir à saisir le code) 

C’est le paramètre par défaut pour la programmation des réunions 

 

 

▪ Mieux gérer les échanges avec les (et entre) participant·e·s : 

- Interdisez les échanges bilatéraux – non publics sur le chat. 

- Empêchez les participant·e·s supprimé·e·s de la réunion de rejoindre la réunion 

- Interdisez aux participant·e·s de se renommer 

- Coupez les micros des participant·e·s au démarrage, ne les autorisez pas à les 

réactiver eux-mêmes. 

Voir le chapitre suivant « paramètres de réunion » 

https://univ-tlse2.zoom.us/
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2.2 Identifiez vos paramètres de réunion 

▪ Que vous utilisiez Zoom directement depuis IRIS ou via l’application Zoom, les paramètres 

de sécurité qui s’appliquent ne sont pas tous visibles depuis la zone de programmation 

des réunions : certains paramètres se définissent en amont, au niveau de la gestion de 

votre profil. Il est donc important que chaque usager se familiarise au moins une fois avec 

le portail web de Zoom qui permet de gérer son profil et ses réunions (Mon Profil).  

▪ Vos paramètres de réunion sont accessibles sur le portail https://univ-tlse2.zoom.us/  

▪ Des options de sécurité sont recommandées : activées par défaut (e.g. mettre en place 

une salle d’attente) ou désactivées par défaut selon le cas (e.g. autoriser les 

participant·e·s récemment supprimés de la réunion à la rejoindre), ces options peuvent 

être modifiées par vos soins. Vous engagez votre responsabilité dans ce cas. 

▪ Des options de sécurité sont verrouillées (activées/désactivées par défaut et rendues non 

modifiables par vous) par le service qui est administre votre compte. 

▪ Cliquez sur « Mon profil » > onglet Paramètres  

 

Rubrique sécurité 

 

 

Activer la salle 

d’attente 

Activer le code 

secret 

Activer 

Activer 

https://univ-tlse2.zoom.us/
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Rubrique En réunion 

 

 

2.3 Programmez votre réunion de manière sécurisée 

▪ Évitez de démarrer une réunion instantanée et préférez la programmation de vos 

réunions. Grâce à l’ID de réunion automatique, votre identifiant sera unique et plus 

sécurisé. Pour les réunions régulières, l’option « périodique » permet de reproduire le 

même identifiant chaque semaine, par exemple. N’oubliez pas d’activer la salle 

d’attente et le code secret, de couper les micros des participant·e·s au démarrage de 

la réunion.  

▪ Nous donnons ci-après un aperçu des paramètres recommandés pour programmer une 

réunion depuis le portail Web Zoom (https://univ-tlse2.zoom.us/), depuis l’application 

Zoom ou depuis IRIS.  

▪ Les paramètres recommandés sont illustrés pour chaque cas dans les pages suivantes. 

 

Désactiver 

Désactiver 

Désactiver 

https://univ-tlse2.zoom.us/
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Via le portail Zoom 

Rendez-vous sur le site : https://univ-tlse2.zoom.us/ . Cliquez sur Mon profil, authentifiez-vous 

puis cliquez sur l’onglet Réunions (à gauche). 

 

  

 

 

 

 

 

Si cette option 

n’apparaît pas, c’est 

qu’elle a déjà été 

configurée par défaut 

sur votre compte ! 

Onglet « programmer une réunion » 

https://univ-tlse2.zoom.us/


8 

 

 

Via l’application Zoom  

 

 

Si cette option 

n’apparaît pas, c’est 

qu’elle a déjà été 

configurée par défaut 

sur votre compte ! 
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Via l’activité Zoom dans IRIS  

  

 

 

 

Sur IRIS, l’utilisateur ne peut pas choisir 

entre « ID de réunion personnel » et « ID 

automatique ». C’est le réglage par 

défaut du compte qui s’applique 

systématiquement. 


